
พระราชบญัญตักิารรกัษาความม ัน่คงปลอดภยัไซเบอร ์พ.ศ. ๒๕๖๒

โดย

กระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม
มผีลบงัคบัใช ้เมือ่วนัที ่๒๘ พฤษภาคม ๒๕๖๒
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ความเป็นมา

รวมจ ำนวน ๘๓ มำตรำ

หมวด ๔
บทก ำหนดโทษ

หมวด ๓
กำรรักษำ

ควำมมั่นคงปลอดภัยไซเบอร์

หมวด ๒ 
ส ำนักงำนคณะกรรมกำรกำรรักษำควำม

มั่นคงปลอดภัยไซเบอร์แห่งชำติ

บทเฉพำะกำล

บททั่วไป
(วันบังคับใช้/นิยำม/ผู้รักษำกำร)

หมวด ๑ 
คณะกรรมกำร

กมช.
นรม. เป็นประธำนฯ

กกม.
รมว.ดศ. 

เป็นประธำนฯ

คณะกรรมกำร ๓ คน 
ด ำเนินกำรรับมือภัยท่ี

เร่งด่วนได้ทันที

ส่วนที่ ๑
นโยบำย
และแผน

ส่วนที่ ๒
กำรบริหำร

จัดกำร

ส่วนที่ ๓
โครงสร้ำง

พ้ืนฐำนส ำคัญ
ทำงสำรสนเทศ

ส่วนที่ ๔
กำรรับมือ
ภัยคุกคำม
ทำงไซเบอร์
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 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)
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หลกัการส าคญัของพระราชบญัญตัิ
มุง่ทีจ่ะป้องกนั รบัมอื และลดความเสีย่งจากภยัคกุคามทาง

ไซเบอร ์เช่น ไวรสั มลัแวร ์อาชญากรคอมพวิเตอร ์ทีท่ าให้
ระบบคอมพวิเตอรห์รอืโครงข่ายของหน่วยงานโครงสรา้ง
พื้นฐานที่ส าคญัไม่สามารถท างานได้เป็นปกติกระทบต่อ
การให้บริการแก่ประชาชน หรือความสงบเรียบร้อย
ภายในประเทศ

วนับงัคบัใช้
ให้ใช้บงัคบัต ัง้แต่วนัถดัจากวนัประกาศในราชกิจจา

นุเบกษาเป็นตน้ไป (ประกาศในราชกจิจานุเบกษาเมือ่วนัที่
๒๗ พฤษภาคม  ๒๕๖๒  แล ะมีผลบ ังค ับ ใช้ เ มื่อ ว ันที ่                          
๒๘ พฤษภาคม ๒๕๖๒)

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)
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ค านยิามทีส่ าคญั 
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“ภยัคกุคามทางไซเบอร”์ 
หมายความวา่ การกระท าหรอืการด าเนนิการใดๆ โดยมชิอบ
โดยใชค้อมพวิเตอรห์รอืระบบคอมพวิเตอรห์รอืโปรแกรมไม่
พงึประสงคโ์ดยมุ่งหมายให้เกดิการประทุษรา้ยต่อระบบ
คอมพวิเตอร ์ขอ้มูลคอมพวิเตอร ์หรอืขอ้มูลอืน่ทีเ่ก ีย่วขอ้ง 
และเป็นภยนัตรายทีใ่กลจ้ะถงึทีจ่ะกอ่ใหเ้กดิความเสยีหาย
หรือส่งผลกระทบต่อการท างานของคอมพวิเตอร ์ระบบ
คอมพวิเตอร ์หรอืขอ้มลูอืน่ทีเ่ก ีย่วขอ้ง

“หนว่ยงานโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ”
หมายความว่า หน่วยงานของรฐัหรอืหน่วยงานเอกชนซึง่มี
ภารกจิหรอืใหบ้รกิารโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ

“หนว่ยงานควบคมุหรอืก ากบัดแูล” 
หมายความวา่ หนว่ยงานของรฐั หนว่ยงานเอกชนหรอืบคุคล
ซึง่มกีฎหมายก าหนดใหม้หีนา้ทีแ่ละอ านาจในการควบคุม
หรอืก ากบัดูแลการด าเนนิกจิการของหน่วยงานของรฐัหรอื
หนว่ยงานโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)
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กมช. ประกาศก าหนด CII ๗ ดา้น

(๑) ดา้นความม ัน่คงของรฐั
(๒) ดา้นบรกิารภาครฐัทีส่ าคญั
(๓) ดา้นการเงนิการธนาคาร
(๔) ดา้นเทคโนโลยสีารสนเทศและโทรคมนาคม
(๕) ดา้นการขนสง่และโลจสิตกิส์

(๖) ดา้นพลงังานและสาธารณูปโภค
(๗) ดา้นสาธารณสขุ

และดา้นอืน่ตามที ่กมช. ประกาศก าหนดเพิม่เตมิ

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)

โครงสรา้งพืน้ฐานส าคญั
ทางสารสนเทศ (CII)
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 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันท่ี ๒๘ พฤษภำคม ๒๕๖๒)
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 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)

กมช.

ประธำน
กรรมกำร

กรรมกำรและ
เลขำนุกำร

ผู้ช่วย

เลขำนุกำร

       

โ       น  

       
ผู้ท   ุ  ุฒ 

จ านวน 6 คน
1.รัฐมนตรวีำ่กำรกระทรวงกลำโหม
2.รัฐมนตรวีำ่กำรกระทรวงดจิทิลั
เพือ่เศรษฐกจิและสงัคม

3.ปลดักระทรวงกำรคลงั
4.ปลดักระทรวงยตุธิรรม
5.ผูบ้ญัชำกำรต ำรวจแหง่ชำติ
6.เลขำธกิำรสภำควำมมัน่คงแหง่ชำติ

นำยกรัฐมนตรี

จ านวนไมเ่กนิ 7 คน
(คณะรัฐมนตรเีป็นผูแ้ตง่ตัง้)
1.ดำ้นกำรรักษำควำมมัน่คง
ปลอดภัยไซเบอร์

2.ดำ้นเทคโนโลยี
สำรสนเทศและกำรสือ่สำร

3.ดำ้นกำรคุม้ครองขอ้มลู
สว่นบคุคล

4.ดำ้นวทิยำศำสตร์
5.ดำ้นวศิวกรรมศำสตร์
6.ดำ้นกฎหมำย
7.ดำ้นกำรเงนิ
8.ดำ้นอืน่ทีเ่กีย่วขอ้ง เลขำธกิำร

• เสนอนโยบำย
• จัดท ำแผนปฏบิตักิำร
• กำรก ำหนดมำตรกำร 

แนวทำงและประกำศ
หลกัเกณฑต์ำ่งๆ

• แตง่ตัง้/ถอดถอนเลขำธกิำร

พนักงำนของส ำนักงำน
จ ำนวนไมเ่กนิ 2 คน (เลขำธกิำรแตง่ตัง้)

คณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอรแ์หง่ชำต ิ(กมช.)
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 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)

กกม.

ประธำน
กรรมกำร

       

โ       น  

ผู้ช่วย

เลขำนุกำร
กรรมกำรและ
เลขำนุกำร

       
ผู้ท   ุ  ุฒ 

จ านวน 13 คน
1.ปลัดกระทรวงกำรตำ่งประเทศ
2.ปลัดกระทรวงคมนำคม
3.ปลัดกระทรวงดจิทัิลเพือ่เศรษฐกจิและสงัคม
4.ปลัดกระทรวงพลังงำน
5.ปลัดกระทรวงมหำดไทย
6.ปลัดกระทรวงสำธำรณสขุ
7.ผูบ้ัญชำกำรต ำรวจแหง่ชำติ
8.ผูบ้ัญชำกำรทหำรสงูสดุ 
9.เลขำธกิำรสภำควำมมั่นคงแหง่ชำต ิ
10.ผูอ้ ำนวยกำรส ำนักขำ่วกรองแหง่ชำต ิ
11.ผูว้ำ่กำรธนำคำรแหง่ประเทศไทย 
12.เลขำธกิำรส ำนักงำนคณะกรรมกำรก ำกับ

หลักทรัพยแ์ละตลำดหลักทรัพย ์
13.เลขำธกิำรคณะกรรมกำรกจิกำรกระจำยเสยีง

กจิกำรโทรทัศน ์และกจิกำรโทรคมนำคม
แหง่ชำต ิ

รัฐมนตรวีำ่กำร
กระทรวงดจิทัิลเพือ่เศรษฐกจิและสงัคม

จ านวนไมเ่กนิ 4 คน
(คณะกรรมกำรแตง่ตัง้)
มคีวำมรู ้ควำมเชีย่วชำญ 
และประสบกำรณ์เป็นที่
ประจักษ์และเป็น
ประโยชนต์อ่กำรรักษำ
ควำมมั่นคงปลอดภัย
ไซเบอร์

เลขำธกิำร

พนักงำนของส ำนักงำน
จ ำนวนไมเ่กนิ 2 คน (เลขำธกิำรแตง่ตัง้)

• ก ำกบัดแูลศนูยป์ระสำนกำร
รักษำควำมมั่นคงปลอดภัย
ระบบคอมพวิเตอรแ์หง่ชำติ

• ก ำหนดประมวลแนวทำง
ปฏบิตักิรอบมำตรฐำนหนำ้ที่
CII

คณะกรรมกำรก ำกับดแูลดำ้นควำมมั่นคงปลอดภัยไซเบอร ์(กกม.)
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 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
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• บรหิำรงำนและแผนกำร
ด ำเนนิงำนของส ำนักงำน

กบส.

ประธำน
กรรมกำร

       

โ       น  

ผู้ช่วย

เลขำนุกำร
กรรมกำรและ
เลขำนุกำร

       
ผู้ท   ุ  ุฒ 

จ านวน 4 คน
1.ปลัดกระทรวงดจิทัิลเพือ่เศรษฐกจิและสงัคม
2.อธบิดกีรมบัญชกีลำง
3.เลขำธกิำร ก.พ.
4.เลขำธกิำร ก.พ.ร.

รัฐมนตรวีำ่กำร
กระทรวงดจิทิัลเพือ่เศรษฐกจิและสงัคม

จ านวนไมเ่กนิ 6 คน
วำระกำรด ำรงต ำแหน่ง
ครำวละ 4 ปี
(คณะรัฐมนตรเีป็นผูแ้ตง่ตัง้)
1.ดำ้นกำรรักษำควำมมัน่คง
ปลอดภัยไซเบอร์

2.ดำ้นเทคโนโลยสีำรสนเทศ
และกำรสือ่สำร

3.ดำ้นเศรษฐศำสตร์
4.ดำ้นสงัคมศำสตร์
5.ดำ้นกฎหมำย
6.ดำ้นบรหิำรธรุกจิ
7.ดำ้นอืน่ทีเ่กีย่วขอ้ง

เลขำธกิำร พนักงำนของส ำนักงำน
จ ำนวนไมเ่กนิ 2 คน (เลขำธกิำรแตง่ตัง้)

คณะกรรมกำรบรหิำรส ำนักงำนคณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภัยไซเบอร ์(กบส.)
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 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)

• เป็นหน่วยงำนธรุกำรของ คกก. ทัง้ 3 คณะ
• สง่เสรมิ สนับสนุน งำนดำ้นกำรรักษำควำมม่ันคงปลอดภยัไซเบอร์
• ปฏบิตักิำร ประสำนงำนเฝ้ำระวงั แจง้เตอืน ใหค้วำมชว่ยเหลอื
• จัดท ำประมวลแนวทำงปฏบิตัแิละกรอบมำตรฐำนดำ้นกำรรักษำควำมมั่นคงปลอดภยัไซเบอร ์
• เป็นศนูยก์ลำงในกำรรวบรวมและวเิครำะหข์อ้มลูดำ้นกำรรักษำควำมมั่นคงปลอดภยัไซเบอร์
ของประเทศ รวมทัง้เผยแพรข่อ้มลูทีเ่กีย่วขอ้งกบัควำมเสีย่งและเหตกุำรณ์ดำ้นกำรรักษำ
ควำมมั่นคงปลอดภยัไซเบอรใ์หแ้กห่น่วยงำนของรัฐและหน่วยงำนเอกชน

• ศกึษำและวจัิยขอ้มลูทีจ่ ำเป็นส ำหรับกำรรักษำควำมม่ันคงปลอดภยัไซเบอร ์รวมทัง้ด ำเนนิกำร
อบรมและฝึกซอ้มกำรรับมอืกบัภยัคกุคำมทำงไซเบอรใ์หแ้กห่น่วยงำนทีเ่กีย่วขอ้งเป็นประจ ำ

• ฝึกอบรมเพือ่ยกระดบัทักษะควำมเชีย่วชำญในกำรปฏบิตัหินำ้ทีเ่กีย่วกบักำรรักษำควำมมั่นคง
ปลอดภยัไซเบอร์

• รำยงำนควำมคบืหนำ้และสถำนกำรณ์เกีย่วกบักำรปฏบิตัติำมพระรำชบญัญตันิี้

ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
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การรกัษาความม ัน่คง

ปลอดภยัไซเบอร์

11

นโยบำยและแผน (มำตรำ ๔๑ – ๔๔)
นโยบำยและแผนวำ่ดว้ยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร ์ตอ้งมเีป้ำหมำยและ

แนวทำงอยำ่งนอ้ย ดังตอ่ไปนี้

• (๑) กำรบรูณำกำรกำรจัดกำรในกำรรักษำควำมมั่นคงปลอดภัยไซเบอรข์องประเทศ 

• (๒) กำรสรำ้งมำตรกำรและกลไกเพือ่พัฒนำศักยภำพในกำรป้องกนั รับมอื และลดควำม
เสีย่งจำกภัยคกุคำมทำงไซเบอร ์

• (๓) กำรสรำ้งมำตรกำรในกำรปกป้องโครงสรำ้งพืน้ฐำนส ำคัญทำงสำรสนเทศของ
ประเทศ

• (๔) กำรประสำนควำมรว่มมอืระหวำ่งภำครัฐ เอกชน และประสำนควำมรว่มมอืระหวำ่ง
ประเทศเพือ่กำรรักษำควำมมั่นคงปลอดภัยไซเบอร ์

• (๕) กำรวจัิยและพัฒนำเทคโนโลยแีละองคค์วำมรูท้ีเ่กีย่วกบักำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์

• (๖) กำรพัฒนำบคุลำกรและผูเ้ชีย่วชำญดำ้นกำรรักษำควำมมั่นคงปลอดภัยไซเบอรท์ัง้
ภำครัฐและเอกชน

• (๗) กำรสรำ้งควำมตระหนักและควำมรูด้ำ้นกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์
• (๘) กำรพัฒนำระเบยีบและกฎหมำยเพือ่กำรรักษำควำมมั่นคงปลอดภัยไซเบอร ์

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)
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นโยบำยและแผน (มาตรา ๔๑ – ๔๔ )

• คณะกรรมกำรจัดท ำนโยบำยและแผนวำ่ดว้ยกำรรักษำควำมมั่นคง
ปลอดภยัไซเบอรเ์พือ่เสนอ กมช. และคณะรัฐมนตรเีห็นชอบ

• ในกำรจัดท ำนโยบำยและแผนตำมวรรคหนึง่ ใหส้ ำนักงำนจัดใหม้กีำร
รับฟังควำมเห็นหรอืประชมุรว่มกบัหน่วยงำนของรัฐ หน่วยงำนควบคมุ
หรอืก ำกบัดแูล และหน่วยงำนโครงสรำ้งพืน้ฐำนส ำคญัทำง
สำรสนเทศ

• หน่วยงำนของรัฐ หน่วยงำนควบคมุหรอืก ำกบัดแูล และหน่วยงำน
โครงสรำ้งพืน้ฐำนส ำคญัทำงสำรสนเทศตอ้งด ำเนนิกำรใหเ้ป็นไปตำม
นโยบำยและแผน

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)

การรกัษาความม ัน่คง

ปลอดภยัไซเบอร์
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นโยบำยและแผน (มาตรา ๔๑ – ๔๔)

• กกม. จัดท ำประมวลแนวทำงปฏบิตัแิละกรอบมำตรฐำนขัน้ต ำ่ส ำหรับให ้
หน่วยงำนของรัฐ หน่วยงำนควบคมุหรอืก ำกบัดแูล หรอืหน่วยงำนโครงสรำ้ง
พืน้ฐำนส ำคญัทำงสำรสนเทศน ำไปใชเ้ป็นแนวทำงในกำรจัดท ำหรอื
น ำไปใชเ้ป็นประมวลแนวทำงปฏบิตัขิองหน่วยงำนนัน้ โดยค ำนงึถงึหลกักำร
บรหิำรควำมเสีย่ง ดงัตอ่ไปนี ้
(๑) กำรระบคุวำมเสีย่งทีอ่ำจจะเกดิขึน้แกค่อมพวิเตอร ์ขอ้มลูคอมพวิเตอร์

ระบบคอมพวิเตอร ์ขอ้มลูอืน่ทีเ่กีย่วขอ้งกบัระบบคอมพวิเตอร์ ทรัพยส์นิ
และชวีติรำ่งกำยของบคุคล

(๒) มำตรกำรป้องกนัควำมเสีย่งทีอ่ำจจะเกดิขึน้
(๓) มำตรกำรตรวจสอบและเฝ้ำระวงัภยัคกุคำมทำงไซเบอร์
(๔) มำตรกำรเผชญิเหตเุมือ่มกีำรตรวจพบภยัคกุคำมทำงไซเบอร์
(๕) มำตรกำรรักษำและฟ้ืนฟคูวำมเสยีหำยทีเ่กดิจำกภยัคกุคำม

ทำงไซเบอร์

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)

การรกัษาความม ัน่คง

ปลอดภยัไซเบอร์
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นโยบำยและแผน (มาตรา ๔๑ – ๔๔)

• ใหห้น่วยงำนของรัฐ หน่วยงำนควบคมุหรอืก ำกบัดแูล และหน่วยงำน
โครงสรำ้งพืน้ฐำนส ำคญัทำงสำรสนเทศจัดท ำประมวลแนวทำงปฏบิตัแิละ
กรอบมำตรฐำนดำ้นกำรรักษำควำมมั่นคงปลอดภยัไซเบอรข์องแตล่ะ
หน่วยงำนใหส้อดคลอ้งกบันโยบำยและแผนวำ่ดว้ยกำรรักษำควำมมั่นคง
ปลอดภยัไซเบอร ์และประมวลแนวทำงปฏบิตัขิัน้ต ำ่

• (๑) แผนกำรตรวจสอบและประเมนิควำมเสีย่งดำ้นกำรรักษำควำมม่ันคง
ปลอดภยัไซเบอร ์โดยผูต้รวจประเมนิ ผูต้รวจสอบภำยใน หรอืผูต้รวจสอบ
อสิระจำกภำยนอก อยำ่งนอ้ยปีละหนึง่ครัง้
(๒) แผนกำรรับมอืภยัคกุคำมทำงไซเบอร์

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)

การรกัษาความม ัน่คง

ปลอดภยัไซเบอร์



การประชุมคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ คร้ังที่ 2/2560  วันที่  กรกฎาคม 2560
15

กำรบรหิำรจัดกำร (มำตรำ ๔๕-๔๗)
• หน่วยงำนของรัฐ หน่วยงำนควบคมุหรอืก ำกบัดแูล

และหน่วยงำนโครงสรำ้งพืน้ฐำนส ำคญัทำงสำรสนเทศ 
มหีนำ้ทีป้่องกนั รับมอื และลดควำมเสีย่งจำกภยั
คกุคำมทำงไซเบอร ์ตำมประมวลแนวทำงปฏบิตัแิละ
กรอบมำตรฐำนดำ้นกำรรักษำควำมมั่นคงปลอดภยั
ไซเบอรข์องแตล่ะหน่วยงำน

• ใหห้น่วยงำนของรัฐ หน่วยงำนควบคมุหรอืก ำกบัดแูล 
และหน่วยงำนโครงสรำ้งพืน้ฐำนส ำคญัทำงสำรสนเทศ 
แจง้รำยชือ่เจำ้หนำ้ทีร่ะดบับรหิำรและระดบัปฏบิตักิำร 
เพือ่ประสำนงำนดำ้นกำรรักษำควำมมั่นคงปลอดภยั
ไซเบอรไ์ปยังส ำนักงำน

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)

การรกัษาความม ัน่คงปลอดภยัไซเบอร์

    ฝ้ 
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โครงสรำ้งพืน้ฐำนส ำคญัทำงสำรสนเทศ

การเฝ้าระวงั (มาตรา ๕๒ – ๕๖)

• หน่วยงำนโครงสรำ้งพืน้ฐำนส ำคญัทำงสำรสนเทศ ตอ้งใหม้ี
กำรเฝ้ำระวังภัยคกุคำมทำงไซเบอรห์รอืเหตกุำรณ์ทีเ่กีย่วกับ
ควำมมั่นคงปลอดภัยไซเบอรก์ับโครงสรำ้งพืน้ฐำนส ำคญั
ทำงสำรสนเทศของตนตำมมำตรฐำนซึง่ก ำหนดโดยหน่วยงำน
ควบคมุหรอืก ำกบัดแูล และตำมประมวลแนวทำงปฏบิตั ิรวมถงึ
ระบบมำตรกำรทีใ่ชแ้กปั้ญหำเพือ่รักษำควำมมั่นคงปลอดภยั
ไซเบอรท์ีค่ณะกรรมกำรหรอื กกม. ก ำหนดและตอ้งเขำ้รว่มกำร
ทดสอบสถำนะควำมพรอ้มในกำรรับมอืกับภัยคกุคำม
ทำงไซเบอรท์ีส่ ำนักงำนจัดขึน้

• เมือ่มเีหตภัุยคกุคำมทำงไซเบอรเ์กดิขึน้อยำ่งมนัียส ำคญัตอ่ระบบ
ของหน่วยงำนโครงสรำ้งพืน้ฐำนส ำคญัทำงสำรสนเทศ 
ใหห้น่วยงำนโครงสรำ้งพืน้ฐำนส ำคญัทำงสำรสนเทศ รำยงำน
ตอ่ส ำนักงำนและหน่วยงำนควบคมุหรอืก ำกับดแูลและปฏบิัตกิำร
รับมอืกบัภัยคกุคำมทำงไซเบอรต์ำมทีก่ ำหนดในสว่นที ่๔ ทัง้นี ้
กกม. อำจก ำหนดหลกัเกณฑแ์ละวธิกีำรกำรรำยงำนดว้ยก็ได ้

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)
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โครงสรำ้งพืน้ฐำนส ำคญัทำงสำรสนเทศ

การรบัมอืกบัภยัคกุคามทางไซเบอร์ ระดบัรา้ยแรง (มาตรา ๖๓ - ๖๕ )

• ในกรณีทีม่คีวำมจ ำเป็นเพือ่กำรป้องกนั รับมอื และลดควำมเสีย่งจำกภัย
คกุคำมทำงไซเบอร ์ให ้กกม. มคี ำสัง่ใหห้น่วยงำนของรัฐใหข้อ้มลู
สนับสนุนบคุลำกรในสงักัดหรอืใชเ้ครือ่งมอืทำงอเิล็กทรอนกิสท์ีอ่ยู่
ในควำมครอบครองทีเ่กีย่วกับกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์

• ในกรณีทีเ่กดิหรอืคำดวำ่จะเกดิภัยคกุคำมทำงไซเบอรซ์ ึง่อยูใ่น
ระดบัรำ้ยแรง กกม. ด ำเนนิกำรป้องกนั รับมอืและลดควำมเสีย่งจำก
ภัยคกุคำมทำงไซเบอรแ์ละด ำเนนิมำตรกำรทีจ่ ำเป็น

• ในกำรรับมอืและบรรเทำควำมเสยีหำยจำกภัยคกุคำมทำงไซเบอร์
ในระดบัรำ้ยแรง กกม. มอี ำนำจออกค ำสัง่เฉพำะเทำ่ทีจ่ ำเป็นใหบ้คุคล
ผูเ้กีย่วขอ้งหรอืไดรั้บผลกระทบ ด ำเนนิกำรเฝ้ำระวัง ตรวจสอบ
ด ำเนนิมำตรกำรแกไ้ขภัยคกุคำมทำงไซเบอร ์รักษำสถำนะของขอ้มลู หรอื
ในกรณีมคีวำมจ ำตอ้งเขำ้ถงึขอ้มลูหรอืระบบคอมพวิเตอร ์กกม. ตอ้งยืน่
ค ำรอ้งตอ่ศำลโดยระบเุหตอุนัควรเชือ่ไดว้ำ่บคุคลก ำลงักระท ำหรอืจะกระท ำ
กำรทีก่อ่ใหเ้กดิภัยคกุคำมทำงไซเบอรใ์นระดับรำ้ยแรง

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)

    ฝ้ 
     

   
   ้  

       ื 
      
  ่ี  

การรกัษาความม ัน่คงปลอดภยัไซเบอร์



ภยัระดบั
ไมร่ำ้ยแรง

• มคีวำมเสีย่งอยำ่งมนัียส ำคญัท ำใหร้ะบบ CII/บรกิำรของรัฐดอ้ยประสทิธภิำพลง

• ผูไ้ดรั้บค ำสัง่ทีเ่กีย่วขอ้งสำมำรถอทุธรณ์ได ้

ภยัระดบั
รำ้ยแรง

• กำรโจมตเีพิม่ขึน้อยำ่งมนัียส ำคญั

• มคีวำมเสยีหำยตอ่ระบบ CII จนไมท่ ำงำน / ควำมมั่นคงของรัฐ/ควำมสนัพันธร์ะหวำ่งประเทศ/
กำรป้องกนัประเทศ/เศรษฐกฐิ/ กำรสำธำรณสขุ/ควำมปลอดภัยสำธำรณะ/ควำมสงบเรยีบรอ้ย
ของประชำชนเสยีหำยจนไมส่ำมำรถท ำงำนหรอืใหบ้รกิำรได ้

• กำรด ำเนนิกำรทีก่ระทบสทิธติอ้งขอค ำสัง่ศำล/สำมำรถอทุธรณ์ไดต้ำมกระบวนกำรปกตขิองศำล

ภยัระดบัวกิฤติ

• กำรโจมตรีะบบ CII ระดับสงูขึน้สง่ผลกระทบรนุแรงเป็นวงกวำ้งท ำใหก้ำรบรกิำรลม้เหลวทัง้ระบบ/ไมส่ำมำรถ
แกไ้ขดว้ยมำตรกำรเยยีวยำตำมปกติ

• มคีวำมเสีย่งทีจ่ะลกุลำมไปยัง CII อืน่ๆ อำจท ำใหค้นจ ำนวนมำกเสยีชวีติ/ระบบถกูท ำลำยเป็นวงกวำ้ง
ระดับประเทศ

• กระทบตอ่ควำมสงบเรยีบรอ้ยของประชำชน/เป็นภัยตอ่ควำมมั่นคงตอ่รัฐอำจท ำใหป้ระเทศอยูใ่นภำวะคับขัน

• มกีำรกระท ำควำมผดิเกีย่วกบักำรกอ่กำรรำ้ยจ ำเป็นตอ้งมมีำตรกำรเร่งดว่นเพือ่รักษำไวซ้ ึง่กำรปกครอง
ระบอบประชำธปิไตยอนัมพีระมหำกษัตรยิท์รงเป็นประมขุ เอกรำช ผลประโยชนข์องชำต ิกำรคุม้ครองสทิธิ
เสรภีำพ ควำมสงบเรยีบรอ้ย

• กำรแกไ้ขเยยีวยำควำมเสยีหำยจำกภัยพบิัตสิำธำรณะอนัมมีำอยำ่งฉุกเฉนิและรำ้ยแรง

         ่น          

 ระดับของภัยคุกคำมทำงไซเบอร์

   .   จ       ใ ้  ข ฯ     น น      ้ท นที ท  ที่จ    ็น  พื่   ี    
      ี        น้ โ      ้  ข ศ       ้       น   ศ   ู ขน น  
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การใชอ้ านาจของเจา้หนา้ที่

พระราชบญัญตันิี ้ก าหนดใหม้พีนกังานเจา้หนา้ที ่
โดยมีหน้าที่และอ านาจเฉพาะที่ก าหนดไว้ในการ
ป้องกนั รบัมอืและลดความเสีย่งจากภยัคุกคามทาง
ไซเบอร ์และในการปฏบิตัหินา้ทีต่อ้งอยู่ภายใต้การ
ก ากบัดแูลของ กกม. และเลขาธกิาร 

ท ัง้นี้ หากเป็นการใช้อ านาจที่อาจละเมิดสิทธิ์
ของประชาชน เช่น การเขา้ตรวจคน้ ยดึ อุปกรณ์
คอมพวิเตอรห์รอืระบบคอมพวิเตอร ์หรอืขอ้มูลอืน่ที่
เกีย่วขอ้งกบัระบบคอมพวิเตอรท์ ีเ่ก ีย่วขอ้งจะท าได้
เฉพาะเทา่ทีจ่ าเป็นเพือ่ป้องกนัภยัคกุคามทางไซเบอร์
เทา่น ัน้ และตอ้งมคี าส ัง่ศาลกอ่นเสมอ

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)
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บทก าหนดโทษ
ก าหนดโทษทางอาญาไวเ้ฉพาะเท่าทีจ่ าเป็นโดย

แยกเป็น ๒ ประเภท คอื 

๑) โทษส าหรบัพนกังานเจา้หนา้ที ่และ

๒) โทษส าหรบัองคก์รและหน่วยงานทีม่หีนา้ทีดู่แล
ปกป้องระบบทีม่คีวามส าคญั หรอืองคก์รทีเ่ก ีย่วขอ้งที่
จ าเป็นตอ้งช่วยเหลอืดูแลระบบ แตล่ะเลยการปฏบิตั ิ
หนา้ที ่หรอืไม่ใหค้วามร่วมมอืในกรณีทีม่ภียัคุกคาม
ในระดบัรา้ยแรง

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)
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accountability
ของผูใ้ชอ้ านาจ
ตามกฎหมาย

• พนกังานเจา้หนา้ที่

(ม.๗๐ ม. ๗๑)

• ผูใ้ด (ม.๗๒)

• เปิดเผยหรอืสง่มอบขอ้มลูใหแ้กบ่คุคลใด

• กระท ำโดยประมำทเป็นเหตใุหผู้อ้ ืน่ลว่งรูข้อ้มลูทีไ่ดม้ำจำก
กำรปฏบิัตติำมหนำ้ที่

• ลว่งรูข้อ้มลูฯ ทีพ่นักงำนเจำ้หนำ้ทีไ่ดม้ำแลว้น ำไปเปิดเผยตอ่
ผุห้นึง่ผูใ้ด

• จ ำคกุไมเ่กนิ ๓ ปี หรอืปรับไมเ่กนิ ๖๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

• จ ำคกุไมเ่กนิ ๑ ปี หรอืปรับไมเ่กนิ ๒๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

• จ ำคกุไมเ่กนิ ๒ ปี หรอืปรับไมเ่กนิ ๔๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

ผดิหนา้ทีท่ ัว่ไป
หนว่ยงาน CII
(ม.๗๓)

• ไมร่ำยงำนเหตภุัยคกุคำมทำงไซเบอรโ์ดยไมม่เีหตอุันสมควร • ปรับไมเ่กนิ ๒๐๐,๐๐๐ บำท

ไมใ่หค้วามรว่มมอืใน
การรวบรวมขอ้มลู

ผูใ้ด
(ม.๗๔)

• ไมป่ฏบิัตติำมหนังสอืเรยีกของพนักงำนเจำ้หนำ้ทีห่รอืไมส่ง่
ขอ้มลูใหแ้กพ่นักงำนเจำ้หนำ้ที่ ไดยไมม่เีหตอุันสมควร

• ปรับไมเ่กนิ ๑๐๐,๐๐๐ บำท

ไมใ่หค้วามรว่มมอืใน
การรบัมอืภยัคกุคาม
ในระดบัรา้ยแรง

ผูใ้ด
(ม.๗๕ วรรคหนึง่)

(ม. ๗๕ สรรคสอง)

(ม. ๗๖)

นติบิคุล
(ม. ๗๗)

• ไมเ่ฝ้ำระวงั/ไมต่รวจสอบหำขอ้บกพรอ่ง ทีก่ระทบตอ่กำร
รักษำควำมมั่นคงปลอดภัยฯ ตำมค ำสัง่ของ กกม. โดยไมม่ี
เหตอุันสมควร

• ไมด่ ำเนนิกำรแกไ้ขภัยคกุคำม/ไมรั่กษำสถำนะของขอ้มลู
คอมฯ หรอืระบบฯ ตำมค ำสัง่ของ กกม. หรอืไมป่ฏบิัตติำม
ค ำสัง่ศำลเพือ่เขำ้ถงึขอ้มลูเทำ่ทีจ่ ำเป็น

• ขดัขวำง ไมป่ฏบิัตติำมค ำสัง่ ของ กกม. หรอืพนักงำน
เจำ้หนำ้ทีซ่ ึง่ปฏบิัตติำมค ำสัง่ของ กกม. (ตรวจสอบสถำนที ่/ 
เขำ้ถงึขอ้มลู / ทดสอบกำรท ำงำน / ยดึหรอือำยัดเพือ่ตรวจ
วเิครำะห)์ โดยไมม่เีหตอุันสมควร

• ปรับไมเ่กนิ ๓๐๐,๐๐๐ บำท หำกไมป่ฏบิตัติำมค ำสัง่ทีใ่หป้ฏบิตั ิปรับ
เป็นรำยวันอกี ไมเ่กนิวันละ ๑๐,๐๐๐ บำท นับแตว่ันทีค่รบก ำหนดตำม
ค ำสัง่

• จ ำคกุไมเ่กนิ ๑ ปี หรอืปรับไมเ่กนิ ๒๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

• จ ำคกุไมเ่กนิ ๓ ปี หรอืปรับไมเ่กนิ ๖๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

ถำ้กำรกระท ำควำมผดิของนติบิคุคลเกดิจำกกำรสัง่กำรหรอืกำรกระท ำของกรรมกำรหรอืผูจั้ดกำร หรอืบคุคลใดซึง่รับผดิชอบในกำร
ด ำเนนิงำนของนติบิคุคลนัน้ หรอืในกรณีทีบ่คุคลดงักลำ่วมหีนำ้ทีต่อ้งสัง่กำรหรอืกระท ำกำรและละเวน้ไมส่ัง่กำรหรอืไมก่ระท ำกำร
จนเป็นเหตใุหน้ติบิคุคลนัน้กระท ำควำมผดิ ผูนั้น้ตอ้งรับโทษตำมทีบ่ัญญัตไิวส้ ำหรับควำมผดินัน้ ๆ ดว้ย

ตารางสรปุการก าหนดโทษ
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• ในวาระเร ิม่แรก ให ้กมช. ประกอบดว้ยประธานกรรมการและ
กรรมการโดยต าแหน่งและใหเ้ลขาธกิาร เป็นกรรมการและ
เลขานุการ เพือ่ปฏบิตัหินา้ทีเ่ทา่ทีจ่ าเป็นไปพลางกอ่น และให้
ด าเนนิการแต่งต ัง้กรรมการผูท้รงคุณวุฒขิอง กมช. ใหแ้ลว้
เสร็จภายในเกา้สบิวนันบัแต่วนัทีพ่ระราชบญัญตันิีใ้ชบ้งัคบั 
ในการแตง่ต ัง้กรรมการผูท้รงคุณวุฒ ิรฐัมนตรวี่าการกระทรวง
ดจิ ิทลัเพื่อเศรษฐกจิและสงัคมอาจเสนอรายชื่อบุคคลต่อ
คณะรฐัมนตรเีพือ่พจิารณาแตง่ต ัง้เป็นกรรมการผูท้รงคุณวุฒิ
ดงักลา่วดว้ยได้

• ใหด้ าเนนิการเพือ่ใหม้ ีกกม. และ กบส. ภายในเกา้สบิวนันบัแต่
วนัทีไ่ดม้กีารแตง่ต ัง้กรรมการผูท้รงคณุวฒุขิอง กมช.

• ให้ด า เนินการแต่งต ัง้ เลขาธิการตามระราชบ ัญญ ัต ินี้
ใหแ้ลว้เสร็จภายในเกา้สบิวนันบัแต่วนัทีจ่ดัต ัง้ส านกังานแลว้
เสร็จ

• ใหด้ าเนนิการจดัต ัง้ส านกังานใหแ้ลว้เสร็จเพือ่ปฏบิตังิานตาม
พระราชบญัญตันิี้ภายในหนึง่ปีนบัแต่วนัทีร่ะราชบญัญตันิี้
ใชบ้งัคบั

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)
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• ระหว่างที่ด าเนนิการจดัต ัง้ส านกังานยงัไม่แล้วเสร็จ ให้ส านกังาน
ปลดักระทรวง กระทรวงดจิ ิทลัเพื่อเศรษฐกจิและสงัคมท าหน้าที่
ส านกังานตามพระราชบญัญตั ินี้ และให้ปลดักระทรวงดิจ ิท ลั
เพือ่เศรษฐกจิและสงัคมท าหนา้ทีเ่ลขาธกิารจนกว่าจะมกีารแต่งต ัง้
เลขาธกิาร

• ในวาระเร ิม่แรก ใหค้ณะรฐัมนตรจีดัสรรทุนประเดมิใหแ้ก่ส านกังาน
ตามความจ าเป็น

• ใหร้ฐัมนตรเีสนอตอ่คณะรฐัมนตรเีพือ่พจิารณาใหข้า้ราชการ พนกังาน 
เจา้หนา้ที ่หรอืผูป้ฏบิตังิานอืน่ใดในหน่วยงานของรฐั มาปฏบิตังิาน
ทีส่ านกังานเป็นการช ัว่คราวภายในระยะเวลาทีค่ณะรฐัมนตรกี าหนด

• เมื่อพระราชบญัญตั ินี้ใช้บงัคบั ให้รฐัมนตรีเสนอคณะรฐัมนตรี
ด าเนินการ เพื่ออนุมตั ิให้มีการโอนบรรดาอ านาจหน้าที่ ก ิจการ 
ทรพัยส์นิ สทิธ ิหนี ้และงบประมาณของบรรดาภารกจิทีเ่ก ีย่วกบัการ
รกัษาความม ัน่คงปลอดภยัไซเบอร์ของส านกังาน ปลดักระทรวง 
กระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม และส านกังานพฒันาธุรกรรม
ทางอเิล็กทรอนกิส ์ทีม่อียู่ในวนัก่อนวนัทีพ่ระราชบญัญตันิีใ้ชบ้งัคบั 
ไปเป็นของส านกังานตามพระราชบญัญตันิี้

 พ.ร.บ.กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
(มีผลบังคับใช้เมื่อวันที่ ๒๘ พฤษภำคม ๒๕๖๒)
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การด าเนินการของหน่วยงานโครงสร้างพ้ืนฐานส าคญัทางสารสนเทศ 

ศูนยป์ระสานการรักษาความมัน่คงปลอดภยั
ระบบคอมพิวเตอร์ ส าหรับหน่วยงานโครงสร้าง

พ้ืนฐานส าคญัทางสารสนเทศ (ม.๔๙)

ตรวจสอบ/เฝ้าระวงั
หน่วยงานโครงสร้างพ้ืนฐานส าคญั

ทางสารสนเทศ

ด าเนินการใหเ้ป็นไปตาม
มาตรฐานขั้นต ่า

ประเมินความเส่ียงแจง้ช่ือผูติ้ดต่อ
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ก าหนด 
Critical Sector

ก าหนด 
Critical Service

ระบุ Asset 
ท่ีเก่ียวขอ้งกบั Critical 

Service

3 ขั้นตอนในการก าหนด CII 

1            2           3 

▪ รัฐก าหนดรายการ 
Critical Sector

▪ ก าหนดหน่วยงานรัฐ
ท่ีเป็นหลกัของแต่ละ 
Sector 

▪ หน่วยงานรัฐท่ีเป็นหลกั
ก าหนดรายการ 
Critical Service 
ภายใต ้Critical Sector

▪ ก าหนดเกณฑก์ารประเมิน
ของแต่ละ Service 

▪ ประเมินการใหบ้ริการของ
หน่วยงาน (Operator) 
ตามเกณฑท่ี์ก าหนด 

▪ ก าหนดหน่วยงานท่ีเขา้เกณฑ์
(Operator) 

▪ หน่วยงาน (Operator)
ประเมินและก าหนด Asset 
ท่ีเก่ียวขอ้งกบั Critical Service 

Methodologies for the identification 
of CII assets and services.
By The European Union Agency for 
Network and Information Security 
(ENISA)

ตวัอยา่งแนวทางการก าหนดเกณฑก์ารประเมิน
▪ ผลกระทบท่ีมีต่อประชาชนหรือรัฐจากการท่ี infrastructure สูญเสียหรือ

ถูกโจมตี 
(impact level to citizens or to the government 
from the loss or disruption of the infrastructure)

CII = Information Infrastructure
ท่ีใชใ้นการใหบ้ริการ Critical Service

ขอบคุณขอ้มูลจาก ETDA
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CIIs

กมช/กกม/TCSA

สมช

พ.ร.บ.ความมัน่คงแห่งชาติ ปี ๕๙ (สภา มช.)

พ.ร.ก. การบริหารราชการแผน่ดินในสภาวะฉุกเฉิน

กระทรวงต่างๆตามความรับผดิชอบ CIIsกห./คณะผูบ้ญัชาการทหาร

ผบ.เหตุการณ์ หรือผูรั้บผดิชอบเหตุการณ์ (On Scene Commander)

Joint Cyber Task Force (JCTF)

National Cyber Problems Solving Mechanism
(Law Enforcement, IIGs, ISPs, Local Teams, etc.)

National Cyber Support TeamCIIs Cyber TeamsRTARF Cyber Teams

       ท               
ใ         ฤ 



27
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กฎหมายท่ีอาจเก่ียวเน่ือง

พ.ร.บ.การรักษาความ
มัน่คงปลอดภยัทางไซเบอร์

พ.ร.บ.วา่ดว้ยธุรกรรมทาง
อิเลก็ทรอนิกส์

           ฐ     ท   ุ     

พ.ร.บ.คุม้ครองขอ้มูลส่วน
บุคคล

ผ  ใ             ี                  

พ.ร.บ.วา่ดว้ยการกระท า
ความผดิเก่ียวกบั
คอมพิวเตอร์

         ี   ผ     ท      ผ  
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ตวัอยา่งแนวทางการด าเนินการใหส้อดคลอ้งกบักฎหมาย
จ     ี        ผ           ที    

                 ฐ                             ฐ     จ    ็ 
                         จ  ท  ศ           (       ศจ      )

                ี     ผ              

              ื         ุ   ท             ฝึ     
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